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Premessa 



In linea con le piu importanti direttive internazionali e comunitarie, il Piano Scuola Digitale promosso dal 
Ministero dell'lstruzione, deH'Universita e della Ricerca promuove una evoluzione degli ambienti di 
apprendimento, basata sull'integrazione delle tecnologie nella didattica. 

L'innovazione digitale rappresenta per la scuola I'opportunita di superare il concetto tradizionale di classe, 
per creare uno spazio di apprendimento aperto sul mondo nel quale costruire il senso di cittadinanza e 
realizzare "una crescita intelligente, sostenibile e inclusiva", le tre priorita di Europa 2020. 
Anche il personale ATA deve svolgere compiutamente il proprio ruolo di supporto e collante di questo 
nuovo ambiente; non potra farlo senza aver prima acquisito dimestichezza con I'uso degli strumenti 
informatici piu comuni ed utilizzati. 

Anche gli Operatori ATA, adeguatamente preparati, potra partecipare con merito alia realizzazione del piano 
dell'offerta formativa degli Istituti Scolastici, diventando collaboratori apprezzati da Dirigenti Scolastici e 
Docenti. 

In generale, poi, I'acquisizione di competenze digitali e un fattore vitale per chi e impegnato nelle Pubbliche 
Amministrazioni: gli interventi legislativi in favore della digitalizzazione si moltiplicano con I'intenzione di 
creare un sistema integrate ed efficiente al servizio, non solo degli studenti, ma di tutti i cittadini. 

EIPASS Personale ATA e il programma che consente di aggiornare le competenze informatiche di tutti 1 
collaboratori e gli ausiliari delle Scuole di ogni ordine e grado, sul presupposto che ogni operatore esperto 
nell'utilizzo del computer e di internet sia una risorsa concreta per Dirigenti, Docenti e Colleghi, potendo 
ricoprire incarichi pratici importanti aH'interno dell'lstituto. 
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Disclaimer 



Certipass ha redatto il presente documento programmatico in base agli standard e ai riferimenti Comunitari 
vigenti in materia di competenze a carattere digitale. II documento riporta le informazioni riguardanti il 
Programma di certificazione "EIPASS® Personale ATA". Certipass non si assume alcuna responsabilita 
derivante dall'applicazione in ambito diverso dallo stesso, neanche da informazioni elaborate da terzi in 
base ai contenuti del presente Programma. 

Certipass si riserva di aggiornare il presente documento a propria discrezione, in ogni momento e senza 
darne preavviso, pubblicando le modifiche effettuate. L'Utenza destinataria e tenuta ad acquisire in merito 
periodiche informazioni visitando le aree del sito dedicate al Programma. 



E vietata qualsiasi riproduzione, anche parziale, del presente documento senza preventiva autorizzazione 
scritta da parte di Certipass (Ente unico erogatore della Certificazione Informatica Europea EIPASS®). Le 
richieste di riproduzione devono essere inoltrate a Certipass. 

II logo EIPASS® e di proprieta esclusiva di Certipass. Tutti i diritti sono riservati. 
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Programma analitico d'esame EIPASS Personale ATA 

II percorso di certificazione EIPASS Personale ATA prende in considerazione tutte le indicazioni normative 
in tema di digitalizzazione della Pubblica Amministrazione, per comprenderne le implicazioni pratiche con 
cui anche gli Ausiliari delle Scuole si devono misurare quotidianamente. 

I prim! due moduli sono dedicati all'introduzione e all'approfondimento delle competenze informatiche 
basilari per utilizzare correttamente il computer e navigare in internet. 

II terzo modulo e dedicate alio studio della PEC (Posta Elettronica Certificata), essenziale strumento teso a 
sostituire la tradizionale posta raccomandata AR, con tutte le implicazioni pratiche e normative che ne 
derivano. 

II quarto modulo si occupa delle problematiche relative alia privacy, chiarisce gli elementi normativi 
connessi alia protezione dei dati personali e affronta le implicazioni riguardanti la sicurezza informatica. 

L'ultimo modulo e dedicate ai documenti informatici e alia loro archiviazione. Comprende, inoltre, 
un'esauriente analisi delle normative e delle disposizioni pratiche riferite all'impiego della firma elettronica 
0 digitale. 

Tutte le lezioni sono illustrate da esempi che permettono di comprendere a fondo le varie tematiche, 
chiarendo gli aspetti piu complessi inerenti le trasformazioni che stanno interessando lo strategico settore 
delle Pubbliche Amministrazioni. 



Si indicano di seguito gli argomenti oggetto di analisi e di verifica dei cinque moduli previsti: 

Modulo 1: Informatica di base 

Modulo 2: Navigazione in internet 

Modulo 3: Posta elettronica certificata 

Modulo 4: Sicurezza digitale 

Modulo 5: Archiviazione dei documenti digitali 

Gli argomenti delineati comprenderanno una serie di item o prestazioni valutabili, cosi come descritto di 
seguito: I'attenta disamina consentira al Personale ATA il corretto approccio ai test. 
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Modalita di certificazione e valutazione 

II rilascio della certificazione avverra previo sostenimento e superamento di esami online (1 per modulo). 
Ciascuna sessione avra una durata di 30 minuti. 

Nel corso della sessione il Candidate dovra rispondere a 30 domande inerenti il modulo interessato. Sono 
previste risposte a scelta multipla, quesiti vero/falso o simulazioni operative. Le domande saranno 
selezionati dal Sistema di rete in modalita casuale. Sara sempre il sistema che calcolera la percentuale di 
risposte esatte fornite, decretando il superamento o meno dell'esame ed esprimendo in merito la 
valutazione dello stesso: non essendovi alcun intervento da parte di un Docente-Esaminatore, viene 
garantita I'obiettivita dell'esito conseguito. 

La valutazione finale sara espressa in percentuale. Ciascun esame si riterra superato previa I'attribuzione 
al Candidate di una percentuale minima di risposte esatte pari o superiore al 75% del totale. L'eventuale, 
mancato superamento di uno o piu dei previsti moduli comportera la ripetizione degli stessi attraverso una 
prova suppletiva. 
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Informatica di base 



Obiettivo del modulo 

II modulo intende accertare nel candidato il possesso delle competenze digitali relative sia ai fondamenti 
deH'hardware, posti alia base dell'lnformation Technology, che all'utilizzo delle piu comuni funzioni di un 
Sistema Operativo ad interfaccia grafica, con particolare attenzione alia gestione ed alia organizzazione del 
file e delle cartelle. 

In particolare, il candidato dovra mostrarsi in grado di: 

?~ Descrivere i concetti generali della Tecnologia dell'lnformazione; 
? Classificare i computer; 

? Descrivere la principali componenti costituenti un computer; 
? Descrivere le periferiche di input e di output; 

? Descrivere le varie tipologie di memoria e di dispositivi per la memorizzazione; 
? Gestire adeguatamente le risorse laboratoriali; 

Misurare le informazioni utilizzando le piu comuni unita di misura; 
? Descrivere ed applicare all'utilizzo pratico i concetti generali per la gestione di un sistema operativo 

ad interfaccia grafica (GUI); 
? Installare e disinstallare un programma applicative; 
/ Gestire autonomamente file e cartelle. 
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t 

Iargomento 

1 A 


AMBITI DI INTERVENTO ^^^^ 


^ TESTING DI COMPETENZA ^^^^ 


1.0 Conoscere i concetti generali 


1.0.1 Analisi di base componenti 


a. Indicare la corretta accezione 


della Tecnologia 


hardware 


di base del termine 


deirinformazione 




"hardware" 






b. Indicare i principali 






componenti hardware di un 






computer 



1.0.2 Classificazione dei 
computer 



1.0.3 Analisi e gestione dei 
dispositivi di memoria 



1 .0.4 Porte di input/output 



1 .0.5 Le periferiche di 
Input/Output 



Descrivere un computer, 
definendo le differenze 
caratterizzanti le varie 
tipologie disponibili (PC, 
notebook, laptop, 
smartphone, mainframe, ecc.) 

Distinguere e denominare i 
diversi tipi di memoria 
centrale presenti nel 
computer (RAM, ROM, 
EPROM, CACHE) in relazione 
alia loro tipologia e funzione 

Riconoscere i principali tipi di 
dispositivi di archiviazione 
(memorie di massa), quali: 
CD, DVD, "pendrive", dischi 
fissi, archivi remoti, unita di 
rete 

Descrivere caratteristiche e 
differenze fra le porte di input 
disponibili su un computer 
(USB, seriale, parallela) 

Descrivere caratteristiche e 
differenze fra le porte di 
output disponibili su un 
computer (VGA, audio, ecc.) 

Data una serie di periferiche, 
individuare quelle deputate a 
svolgere funzioni di output 

Data una serie di periferiche, 
individuare quelle deputate a 
svolgere funzioni di output 

Data una serie di periferiche, 
individuare quelle deputate a 
svolgere funzioni di sia di 
input che di output 



CERTIPASS 

Numero verde 800.088331 - Tel. 080.3032231 
www.eipass.com - info@eipass.com 



Fax 080.2170117 



S NUMERO VERDE ^ 

^800.08 8.331 J 

www.eipass.com 



^certipass 



Programma analitico d'esame EIPASS Personale ATA 
Rev 4.0 del 11/07/2014 
Pagina 8 di 23 



1.1 Ottimizzare le risorse 1.1.1 Gestione delle risorse a. Classificare le risorse di 

laboratoriali laboratoriali laboratorio in base alle 

caratteristiche delle stesse 

b. Individuare ed applicare i 
migliori criteri di ergonomia 

c. Individuare corretti principi di 
condivisione delle risorse 
disponibili in base ai vari 
possibili contesti operativi 



— 

1.2 Comprendere i concetti 


1.2.1 Impostazione e 


a. 


- 

Descrivere le principali 


generali per la gestione di un 


personalizzazione di un 




proceaure per moaiTicare la 


sistema operative ad 


Sistema Operative ad 




f^nnfini ir?i7innp 

LrUI III^UI 0£-\\J\ \ ~ 


interfaccia grafica 


interfaccia grafica 




dell'interfaccia grafica e delle 




impostazioni di "default" 








(impostazioni audio, 








impostazioni risoluzioni 








schermo, ecc.) 






b. 


Indicare la corretta procedura 








di installazione di un 








"software applicativo" 






c. 


Indicare la corretta procedura 








di disinstallazione di un 








"software applicativo" 


1.3 Comprendere le modalita e le 


1 .3.1 Concettualizzazione di base 


a. 


Indicare e denominare i 


funzionalita di gestione di file 






supporti hardware utili alia 


e cartelle 






archiviazione di file e cartelle 






b. 


Indicare come un Sistema 



Operative ad interfaccia 
grafica (GUI) visualizza le 
unita disco, le cartelle, i file e 
la struttura nidificata di questi 
ultimi (funzione dei segni + e 
- accanto alle cartelle) 

c. Descrivere e differenziare le 
piu diffuse modalita di 
misurazione dei file e delle 
cartelle (KByte, MByte, GByte) 

d. Indicare la procedura utile alia 
creazione di copie di backup 
di file e cartelle su dispositivi 
remoti; viceversa, indicare le 
modalita di ripristino di copie 
di backup precedentemente 
create 



CERTIPASS 

Numero verde 800.088331 - Tel. 080.3032231 
www.eipass.com - info@eipass.com 



Fax 080.2170117 



■ NUMERO VERDE ^ 

^800.08 8.331 J 

www.eipass.com 



certipass 



Programma analitico d'esame EIPASS Personale ATA 
Rev 4.0 del 11/07/2014 
Pagina 9 di 23 



1.3.2 Gestione di cartelle 



1.3.3 Gestione di file 



Creare, eliminare, denominare 
e rinominare, aprire, chiudere, 
comprimere una cartella 

Organizzare il contenuto di 
una cartella secondo criteri 
differenti 

Accedere alle proprieta di una 
cartella per analizzarle e 
modifi carle 

Indicare I'uso dell'estensione 
di un file, e riconoscere in 
base alia loro estensione i file 
di tipo piu comune 

Archiviare un file 
attribuendogli un nome, una 
destinazione, un formato 

Rinominare un file 
precedentemente create 

Modificare I'ordine dei file 
visualizzati in una cartella, 
scegliendo tra le opzioni 
disponibili 

Dalle proprieta di un file, 
riconoscere e possibilmente 
modificare le sue 
impostazioni sorgenti 
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Navigazione in internet 



Obiettivo del modulo 

II modulo intende accertare nel candidato il livello di competenze possedute in ordine all'utilizzo di servizi 
di rete. 

In particolare, il candidato dovra mostrarsi in grado di: 

? Utilizzare un Browser per la navigazione in rete 

5 Utilizzare efficacemente un motore di ricerca 

? Utilizzare servizi di posta elettronica 

t Utilizzare aree riservate per la condivisione e la trasmissione di dati e documenti 
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f 

1 ARGOMENTO 


AMBITI DI INTERVENTO 


TESTING DI COMPETENZA 


9 n 1 Itiliyyj^rp iin RrnwQpr npr Is 
Z..U u LI 1 IZ.Z.CI 1 c ui 1 oiuvvod pci Id 


9 0 1 DpfinirP parattprictir'hp p 

Z..U. I L/CIIIIIIC LiCl IdLLdloLILrllC C 


a. 


Definire cosa e un Browser 


navigazione in rete 


funzionalita del Browser 


b. 


Discriminare funzioni e 








strumenti impiegabili in un 








Browser 






c. 


Orientarsi fra le opzioni 








disponibili per la gestione del 








Browser 




2.0.2 Utilizzare un Browser 


a. 


Impostare la pagina iniziale 



del Browser utilizzando le 
opzioni disponibili 

b. Gestire le funzioni di 
cronologia delle esplorazioni 

c. Gestire le funzioni di 
eliminazione 

d. Gestire le funzioni di 
protezione 

e. Modificare opportunamente 
le impostazioni di 
visualizzazione 

f. Modificare la barra strumenti 
del Browser 

g. Chiudere una scheda/tutte le 
schede precedentemente 
aperte 

h. Gestire le preferenze 

i. Gestire le opzioni di 
visualizzazione 

j. Gestire la barra strumenti 

k. Impostare un criterio di 
protezione 
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2.1 Utilizzare efficacemente un 
motore di ricerca 



2.2 Utilizzare servizi di posta 
elettronica 



2.1.1 Gestire le funzioni di un 


a. 


Definire il concetto di 


motore di ricerca 




indicizzazione 




b. 


Ricercare un argomento di 






interesse utilizzando parole, 






simboli, stringhe frasali a 






seconda dei casi 




c. 


Salvare pagine contenenti le 






inTorrnazioni aesiaeraTe 




d. 


Traslare, quando possibile, il 






contenuto di pagine in 






documenti di testo 




e. 


Utilizzare un motore di ricerca 






npr il rpnprirnpntn Hi immj^nini 

L/CI II ICIJdlllldlLl_/LII IIIIIIICIUIIII 




f 

1 . 


1 Itiliyy^irp iin mntnrp Hi rippro^i 

\J\\\\£-£-Ci\ ~ Llll IIII.JLUIC Ul 1 ILrCI LrCl 






npr il rpnprirnpntn Hi P\/pnti 

pel 1 1 1 CpCI 1 1 1 ICI 1 WJ U 1 C VCI 1 LI 




g- 


utilizzare funzioni di 






traHiivmno r*r\ntocti lali al 
LI CIUUZ.IUI Ic LrUI ILcoLUdll dl 






motore di ricerca 












protezioni nei confronti di siti 






non certificati 




i. 


Bloccare siti non adeguati 






all'Utenza 


2.2.1 Caratteristiche e 


a. 


Definire cosa e un Client 



funzionalita dei servizi di 
posta elettronica 



b. Definire cosa e un Account 

c. Definire cosa e un Server di 
Posta elettronica 

d. Definire i concetti di Userid e 
Password 

e. Discriminare le caratteristiche 
dei servizi di posta elettronica 
rispetto a quelle di altri servizi 
di comunicazione in rete 
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2.2.2 Utilizzare un servizio di 


a. 


Impostare un account di 








nncit^i pipttrnnir*?! in h^QP ^ 

IJ\_/olCI dCllI 1 loci III UOOC d 








/^ritpri Hi in\/ir\ p rir»P"7iAnp 
L'llLCII Ul IIIVIU c 1 lOC^IUI IC 








mpcc o/^/^ 1 
lllcobdyyi 






b. 


Impostare un client di posta 








plpttrnnip^i 

CldLI \J \ IILrCI 






c. 


Impostare correttamente le 








opzioni di invio e ricezione 








rese disponibili dal client o 








dal server impiegato 






d. 


Impostare un criterio di 








priorita 






e. 


Impostare un criterio di invio 






f 

1 . 


Imnnctarp iin rritprin Hi 

II 1 IIJL'olCll C Ul 1 LCI IL' Ul 








IcllUlcl Ucl IllCoociyyiU Ua 








parte del destinatario 






9- 


Allpnorp ol mpcconniA iin flip 
Mllcyaltr a! 1 1 Itrooayy lU UN lllc, 








una cartella 






h. 


Ricercare un messaggio 








aH'interno della posta inviata 








0 ricevuta 






i. 


Impostare un elenco di posta 








indesiderata 






j- 


Bloccare un mittente 






k. 


Impostare un criterio di 








protezione alia posta ricevuta 






1. 


Discriminare messaggi di 








posta elettronica pericolosi 








per la propria privacy 


2.3 Utilizzare aree riservate per 


2.3.1 Accedere ad un'area 


a. 


— 

Registrars! in un'area 


la condivisione e la 


riservata 




riscrvdid 


trasmissione di dati e 




b. 


Identificarsi in un'area 


document! 






riservata 




c. 


Modificare i dati relativi 






all'Account Utente 




d. 


Effettuare il download di 



document! 
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Posta Elettronica Certificata 



Obiettivo del modulo 

II modulo intende verificare nel candidato il possesso delle competenze relative all'utilizzo corretto della 
Posta Elettronica Certificata. II nuovo sistema di invio e ricezione documenti e uno strumento strategico per 
le PA e il rapporto con i suoi utenti, puo essere utilizzata in qualsiasi contesto nel quale sia necessario 
avere prova opponibile dell'invio e della consegna di un determinate documento. In altri termini consente di 
disporre di una prova legalmente valida, con precise riferimento temporale, dell'avvenuta spedizione di un 
determinate messaggio, con I'eventuale documentazione allegata, nonche della sua consegna a! 
destinatari designati. 

La Posta Elettronica Certificata sostituisce quindi efficacemente la Posta Raccomandata AR cartacea, 
rappresentando una notevole semplificazione e un evidente risparmio economico sia per i cittadini e le 
imprese che per le stesse PA, comprendendo inoltre un minor spreco di tempo e risorse. 

Saranno tema di analisi e oggetto di verifica il quadro normative di riferimento, il regolamento e il 
funzionamento della PEC, la disciplina di accreditamento e di vigilanza, i decreti succedutisi nel tempo che 
disciplinano i procedimenti 

In particolare il candidato dovra mostrare la propria preparazione in ordine ai seguenti argomenti. 

Vantaggi e svantaggi dell'utilizzo della PEC 

? Quadro normative di riferimento 

? Regolamento e funzionamento della PEC 

? Regole tecniche della PEC 

? Circolare Cnipa /49 del 24.1 1 .2005 su Accreditamento 

? Riferimenti normativi sulla PEC nel Codice dell'Amministrazione Digitale 

? Circolare Cnipa /51 del 07.1 2.2006 su Vigilanza 

? Decreto Legge del 29.11.2008 sull'istituzione dell'obbligo di uso della PEC per le PA 

?^ Disposizioni in materia di rilascio e di uso della casella di Pec assegnata ai cittadini 

? Decreto Ministeriale 1 9.03.201 3 che individua le regole per I'identificazione del titolare di una PEC 

"d Elenco gestori PEC 
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[argomento ambiti di intervento 


TESTING DI COMPETENZA 


3.0 Introduzione alia PEC 3.0.1 Vantaggi e svantaggi 


a. 


Garanzie offerte dalla PEC 




b. 


Validazione della PEC 




c. 


Identita del mittente 




d. 


PEC/FAX 


- 

3.1 II quadro normative di 3.1.1 II quadro normativo di 
riferimento riferimento 


a. 


D. P.R. 11 febbraio 2005 n. 68 


— 

3.2 Funzionamento della PEC 3.1.1 Regolamento d'uso della 


a. 


Trasmissione del documento 


PEC 




informatico 




b. 


Soggetti del servizio 




c. 


Obblighi 


3.1 .2 Funzionamento della PEC 


a. 


Gli attori 




b. 


Controlli 




c. 


Schema funzionale 




d. 


Funzionalita 




e. 


Dati di certificazione 




f. 


Ricevute 




g- 


Avvisi 




h. 


Dominio 


3.3 Circolari CNIPA 3.3.1 Accreditamento 


a. 


Modalita di accreditamento 




b. 


Documentazione richiesta 


3.3.2 Vigilanza 


a. 


Modalita 


3.4 Normative sulla PEC 3.4.1 Contenuti del Codice 


a. 


Contenuti relativi alia PEC 


dell'Amministrazione Digitale 


b. 


Obbligo di registrazione 
protocollo 


3.4.2 Decreto Legge del 29 


a. 


Obbligo di dotarsi di PEC per 



novembre 2008 n. 185 



3.4.3 Disposizioni in materia di 
rilascio e di uso della casella di 
Pec assegnata ai cittadini - CEC- 
PAC 



tutte le imprese e i 
professionisti 

a. Servizio PostaCertificat@ 

b. Caratteristiche della CEC-PAC 

c. Procedura di attivazione 
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3.4.4 Regole per I'identificazione, 
anche in via telematica, del 
titolare della PEC 



Criteri di validita e 
identificazione 
II servizio PEC-ID 



3.4.5 Decreto Ministeriale 
19.03.2013 



a. Istituzione deirindice 
nazionale degli indirizzi di 
posta elettronica certificata 
(INI-PEC) delle imprese e dei 
professionisti 

b. Caratteristiche deiriNI-PEC 

c. Modalita di accesso 

d. Elenco gestori PEC 
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Sicurezza digitale 



Obiettivo del modulo 

II modulo intende fornire al candidato le necessarie competenze per occuparsi della gestione dei dati 
personal! senza violare le normative sulla privacy e affrontare in modo adeguato le problematiche legate al 
tema della sicurezza informatica. II punto di partenza e il Codice per la protezione dei dati personali che 
trova fondamento nella Carta dei diritti fondamentali deH'Unione europea in cui si colloca il diritto alia 
riservatezza o privacy. In esso si stabilisce che i dati personali siano trattati solo dietro esplicito consenso; 
un diritto che afferma la liberta e la dignita della persona, preservandola da quelle che puo essere definite 
"potere informatico". 

Le nuove tecnologie digitali pongono infatti numerosi interrogativi rispetto alia privacy, in quanto I'utilizzo 
dei servizi internet, della mail o degli acquisti su internet, e naturalmente anche i rapporti con la PA digitale 
richiedono continuamente il trattamento dei dati personali che non puo essere lasciato ad un uso privo di 
limitazioni e procedimenti definiti e condivisi. 

L'avvento del web 2.0 ha reso ancor piu urgente la regolamentazione della privacy e le normative sulla 
sicurezza informatica in quanto ha reso ancora piu diffusa e frequente la pratica della comunicazione su! 
web con la condivisione di file multimediali di ogni tipologia: dalle foto, ai video, ai messaggi testuali o 
audio. 

Nella trattazione presente nel modulo 5 trovera spazio la normativa sul Garante della privacy e quella 
relativa ai diritti dell'interessato e alle modalita di fornire il consenso. 

Qui in dettaglio gli aspetti affrontati nel modulo: 

? Privacy: definizione ed evoluzione 

^ Codice in materia di protezione dei dati personali 

? I diritti dell'interessato 

> Le regole in materia di protezione dei dati personali 

> Le regole specifiche dei soggetti pubblici 
^ Privacy e diritto di accesso 

> Le misure di sicurezza 
? W disaster recovery 
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^RGOMENTO 


AMBITI DI INTERVENTO TESTING DI COMPETENZA 


4.0 Privacy: definizione ed 
evoluzione 


4.0.1 Privacy come diritto alia a. Origini 

nservatezza ^ Carta dei diritti fondamentali 

dell'Unione europea 




4.U.Z iNUOva uimensione ueiia a. incremenio aei aaii scamDiaii 

^"^'^^^^ b. Necessita di accordi 

internazionali 

c. Rischi 

d. D.L n.1 96 del 30.06.2003 


4.1 Codice in materia di 

protezione dei dati personali 


4.1.1 Caratteristiche principali a. Le suddivisioni principali 

b. La definizione di dato 
personale e comunicazione 

c. Ambito di applicazione del 
Codice 

d. Finalita e necessita del 
trattamento dei dati personali 




4.1 .2 Figure connesse alia a. II garante 

protezione dei dati . ,. ^.^ . 
^ b. II titolare 
personali 

c. L'interessato 

d. II responsabile 
c. L incaricaio 


4.2 1 diritti dell'interessato 


a. Diritto a ottenere informazioni 
sul trattamento dei propri dati 

b. Diritto alia modifica e alia 
cancellazione dei propri dati. 


4.3 Le regole in materia di 

protezione dei dati personali 


4.3.1 Modalita di trattamento a. Individuare gli attori coinvoiti 

b. Art.5 della Convenzione di 
Strasburgo 

c. La Direttiva Europea 
95/46/CE 


4.4 Le regole specifiche per i 
soggetti pubblici 


4.4.1 La normativa di riferimento a. Limiti e obblighi della PA 

relativi al trattamento dati dei 
suoi utenti 

b. D.P.R. 14 novembre 2002, n. 
313 
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4.4.2 Autorizzazioni 


a. 


Autorizzazioni 




b. 


Raccomandazioni del Garante 




c. 


Banche dati 


- 

4.5 Privacy e diritto di accesso 4.5.1 Esigenze in conflitto: 


a. 


Diritto di accesso 


trasparenza e imparzialita contro 
riservatezza 


b. 


Condizioni in cui il diritto alia 
privacy non risulta prioritario 


4.6 II consenso al trattamento dei 4.6.1 Consenso in forma scritta 


a. 


Art.23 Codice della Privacy 


dati personali 






4.6.2 Validita e modalita del 
consenso 


a. 


Esplicitazione delle modalita 
di utilizzo dati 




b. 


Casi in cui il trattamento dati 
e consentito anche in 
assenza di esplicito consenso 


4.7 Le misure di sicurezza 4.7.1 Adozione misure per la 


a. 


Art.34 del Codice Privacy 


protezione dati 


b. 


Art.35 del Codice Privacy 


4.7.2 Caratteristiche obbligatorie 


a. 


Strumenti di autenticazione 


di un sistema di protezione della 
privacy e politiche di sicurezza 


b. 


Procedure di aggiornamento 




c. 


Sistemi di autorizzazione e 
protezione da accessi non 
autorizzati 




d. 


Adozione di procedure di 
backup 




e. 


Obbligo di adozione di 
protezioni crittografiche 



4.8 II disaster recovery 4.8.1 Utilita di un piano di d/saster a. Cause: malfunzionamenti, 

recovery attacchi esterni, virus 

b. Priorita applicative 



c. Protezioni: backup dei dati, 
ridondanza dei dati, software 
anti-virus, gruppi di 
continuita, firewall, centri data 
alternative 
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Archiviazione dei documenti digitali 



Obiettivo del modulo 

II modulo intende accertare nel candidato il possesso di competenze relative alle modalita di archiviazione 
dei documenti digitali e alia disciplina legata alia pratica di conservazione dei documenti elettronici. In 
successione saranno affrontate le tematiche relative alia dematerializzazione degli archivi informatici, alle 
copie digitali dei documenti e in generale alia conservazione degli stessi. 

Ogni aspetto sara considerate sempre facendo riferimento al quadro normative piu aggiornato, I'azione di 
verifica valutera la comprensione anche di quest'ultimo, insieme all'acquisizione particolareggiata delle 
pratiche e degli elementi normativi che riguardano la firma digitale ed elettronica. 

In particolare, il candidato dovra mostrare la propria preparazione in ordine ai seguenti argomenti: 

> Digitalizzazione e archiviazione documentale 

? Dematerializzazione degli archivi 

?^ Disciplina probatoria dei documenti elettronici 

5 Copie digitali 

? Conservazione dei documenti elettronici 

\ Firme elettroniche e digitali 
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[argomento 


AMBITI DI INTERVENTO 


TESTING DI COMPETENZA J 


5.1. Digitalizzazione e 


5.0.1 


L'archivio e i flussi 


a. 


Concetto di archivio 


archiviazione documentale 




documentali 




Classificazione 








b. 








c. 


Fascicolo 








d. 


Flussi documentali 




5.0.2 


Gli "oggetti" deH'archivio 


a. 


Regole per I'archiviazione e 






digitale 




conservazione dei documenti 










in fnrmato Hinitalp 
II 1 1 ui 1 1 Id wj u ly 1 Ld 1 c 








b. 


Dorumpnti p^naloniri 

L-/ \J \-f \A III^IILI ciiiai\_/ui\^i 










obbligatori 


5.2. Documenti informatici 


5.1.1 


La dematerializzazione 


a. 


Definizioni introdotte dal 






degli archivi 




Codice dell'Amministrazione 










Digitale (CAD) 




5.1.2 


La disciplina probatoria 


a. 


Validita dei documenti 






dei documenti informatici 




informatici 








b. 


Apposizione di firma digitale 



5.1.3 Le copie 



a. Art. 22 del CAD 

b. Copie di documenti 
informatici e loro validita 

c. Procedure di validazione 



5.3. Conservazione dei 
documenti informatici 



5.2.1 II sistema e i requisiti per 
la conservazione 



c. 
d. 
e. 



Caratteristiche del sistema di 
conservazione 

Differenza tra sistema 
analogico e sistema digitale 
di conservazione 

Formati di conservazione 

Pacchetti informativi 

Soggetti coinvoiti nel sistema 
di conservazione 



5.2.2 II Responsabile della 
conservazione 



a. Funzioni 

b. Conformita del processo 



5.2.3 II Manuale della a. Elementi essenziali 



conservazione 



b. Fasi del processo di 
conservazione sostitutiva 
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5.4. Firma elettronica 



5.2.4 Nuove regole tecniche per a. Regime transitorio 
i sistemi di conservazione 



5.3.1 Evoluzione 



5.3.2 La situazione giuridica oggi a. 



a. Introduzione 

b. Primi certificatori accreditati 

c. Gli organi di vigilanza 

Codice civile e firma 
elettronica 

b. Efficacia della scrittura 
privata 

c. Sottoscrizione autenticata 

d. Copie di atti pubblici e 
scritture private 

e. Codice penale e firma 
elettronica 



5.3.3 Le firme elettroniche 
neirunione Europea 



5.3.4 Legislazione nazionale 



a. Direttive comunitarie 

b. Divergenze con la normativa 
nazionale 

c. Le Decisioni piu recenti 

a. Tipologie definite dal CAD 



5.3.5 Firma elettronica 



a. Firme elettroniche non 
verificabili 

b. SSCD 

c. Firma elettronica avanzata 



5.3.6 Firma digitale 



a. Definizione 

b. Caratteristiche 

c. Firma elettronica qualificata 
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5.3.7 Differenza tra firma digitale 
e firma elettronica qualificata 



5.3.8 Base tecnologica 



5.3.9 Processo di generazione 

5.3.10 Verifica della firma digitale 



a. Certificate qualificato 

b. Crittografia asimmetrica 

c. Controllo esclusivo del 
dispositive di firma 

d. Dispositive sicuro per la 
generazione della firma 

e. Requisiti per i dispositivi 
sicuri per la generazione della 
firma elettronica qualificata 

f. Requisiti dei dispositivi per la 
generazione della firma 
digitale 

a. Crittografia 

b. Crittografia e firma digitale 

a. Fasi della generazione di una 
firma digitale 

a. Fasi del processo di verifica 
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